SUPERINTENDENCIA

DE SALUD

Fiscalia

RESOLUCION EXENTA SS/N° 1 7 3 -

Santiago, '3 B FEB 2021

VISTO:

Lo dispuesto en el articulo 8° inciso segundo de la Constitucion Politica de la Republica;
el articulo 11 bis de la ley N°18.575, Ley Organica Constitucional de Bases Generales de
la Administracion del Estado; articulos 5, 21 N°2 y demas pertinentes de la Ley
N°20.285, sobre Acceso a la Informacion Pdblica; lo sefialado en la Resolucion N°7, de
2019, de la Contraloria General de la Republica; el nombramiento contenido en el
Decreto Afecto N°58, de 2029, del Ministerio de Salud y las facultades que me confiere el
articulo 109 del D.F.L. N°1, de 2005, del Ministerio de Salud

CONSIDERANDO:

1.- Que, con fecha 5 de febrero de 2020, dofia Wei Xiong efectud un requerimiento de
informacion a través de la solicitud N°AQOQ06T0004455, cuyo tenor literal era el
siguiente: “Estimados,

For fines academicas, estoy trabajando con los datos abiertos de Isapres que se
encuentran en su websitio. Solicito la siguiente informacién adicional:

1. Nombres/coordenadas de los prestadores de servicio para incluir sus ubicaciones en mi
andlisis. RUT de prestadores estdn encriptados en los datos de Prestaciones Bonificadas.

Mi andlisis requiere la identificacion de cada prestador.

2. En los datos de Beneficiarios, solicito el plan de salud, y comuna de residencia de cada
cotizante/beneficiario. En la base de Planes de Salud hay identificacién Unica para cada
plan. Si en la base de Beneficiarios se agrega tal ID de plan que corresponde cada
beneficiario, las bases de Beneficiarios y Planes de Salud se podrian conectar. Por otro

lado, la comuna de residencia de cada beneficiario es para aproximar su ubicacion.

El periodo de la informacién que solicito es de 2016t1 a 2020t4, lo cual corresponde a lo
que se encuentra disponible las bases Beneficiarios y Prestaciones Bonificadas en datos
abiertos.”. (sic).

Agrego en el acapite “Observaciones”, lo siguiente: “Soy consciente que la revelacién de
tal informacidn solicitada es sensitiva. Con respaldo de mi institucién, estoy dispuesta a
tomar los pasos debidos para garantizar la confidencialidad de esta informacion. Todo
uso de estos datos serd bajo supervisién de la Comité Etico Cientifico de la Pontificia
Universidad Catdlica de Chile.”.
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2.- Que, segun lo prescrito en el inciso primero del articulo 5° de la Ley N°20.285, son
publicos los actos y resoluciones de los Organos de la Administracién del Estado, sus
fundamentos, los documentos que sirvan de sustento o complemento directo y esencial,
y los procedimientos usados para su dictacion, salvo las excepciones que establece la ley.
Ademas, el inciso segundo del mismo articulo agrega que es publica la informacién
elaborada con presupuesto publico y toda la informacién que obre en poder de la
Administracion.

3.- Que, en efecto, respecto de la solicitud de informacion relativa a la entrega de las
bases de datos solicitadas, cabe indicar que la Superintendencia de Salud cuenta con la
informacién requerida en virtud de lo prescrito en el articulo 217 del DFL 1/2005, de
Salud, el que sefiala que: “Las Instituciones deberédn tener actualizada ante |a
Superintendencia la informacién a que se refiere el articulo anterior y ademés la relativa
al numero e identificacion de sus cotizantes, grupo familiar y terceros beneficiarios,
monto de las cotizaciones percibidas, prestaciones médicas y pecuniarias otorgadas y
ndmero de licencias o autorizaciones médicas presentadas, con indicacién de las

autorizadas, de las modificadas y de las rechazadas”.

4.- Que, en efecto, dicha informacién es remitida directamente por las isapres, sin que
deban requerir el consentimiento de sus beneficiarios, dado que corresponde a una
obligacién de rango legal.

5.- Que, sin embargo, los Archivos Maestros que posee la Superintendencia de Salud
contienen datos personales y sensibles de los beneficiarios de las respectivas isapres,
segln los campos que conforman las citadas bases de datos, de acuerdo a lo regulado
por el articulo 2° letras f) y g) de la Ley N° 19.628 sobre proteccién a la vida privada:
“Para los efectos de esta ley se entenderd por: f) Datos de cardcter personal o datos
personales, los relativos a cualquier informacién concerniente a personas naturales,
identificadas o identificables. g) Datos sensibles, aquellos datos personales gue se
refieren a las caracteristicas fisicas o morales de las personas o a hechos o circunstancias
de su vida privada o intimidad, tales como los hébitos personales, el origen racial, las
ideologias y opiniones politicas, las creencias o convicciones religiosas, los estados de
salud fisicos o psiquicos y la vida sexual”.

6.- Que los aludidos archivos maestros se componen de datos referentes no sélo a la
identificacion precisa del beneficiario, a través de su RUN, sino que también contiene
informacién sensible, por ejemplo, sobre el sexo, edad y tipo de beneficiario de que se
trata, asi como en relacién a la Isapre a la que estd adscrita cada persona, la
identificacion del prestador que otorgd la atencién, el plan de salud del beneficiario, el
programa meédico respectivo, el nimero del bono con que se efectud el pago y valor del
mismo, el tipo de prestacion otorgada, entre otros.
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7.- Que la Ley N°19.628 sélo permite realizar el tratamiento de datos sensibles “cuando
la ley lo autorice, exista consentimiento del titular o sean datos necesarios para la
determinacidn u otorgamiento de beneficios de salud que correspondan a sus titulares”,
segun prescribe su articulo 10.

A su turno, el articulo 20 de la misma ley prescribe que “E/ tratamiento de datos
personales por parte de un organismo publico sélo podréd efectuarse respecto de las

materias de su competencia y con sujecion a las reglas precedentes. En esas condiciones,
no necesitara el consentimiento del titular”.

Finalmente, el articulo 7° de dicha ley dispone: “Las personas que trabajan en el
tratamiento de datos personales, tanto en organismos publicos como privados, estdn
obligadas a guardar secreto sobre los mismos, cuando provengan o hayan sido
recolectados de fuentes no accesibles al publico, como asimismo sobre los demdas datos y
antecedentes relacionados con el banco de datos, obligacion que no cesa por haber
terminado sus actividades en ese campo”. '

8.- Que, por lo expuesto, esta Superintendencia realiza el tratamiento de dichos datos
sdlo para el cumplimiento de sus fines de fiscalizacidn, sin contar con autorizacién de los
beneficiarios de cuyas atenciones médicas se trata, dado que la ley la autoriza a ello y se
enmarca en el otorgamiento de beneficios de salud por parte de las isapres que envian la
informacién respectiva. Por otra parte, la recoleccién de dicha informacion no procede de
una fuente accesible al plblico de las mencionadas en la letra i) del articulo 2° de la Ley
N° 19.628. Asi lo ha resuelto el Consejo para la Transparencia, que en el procedimiento
de amparo C351-10 que sefiald: “Que, por todo lo precedéntemente expuesto, se
concluye que la Superintendencia de Salud almacena los datos entregados directamente
por las Isapres respectivas en cumplimento de un imperativo legal establecido en el
articulo 217 del D.F.L. N°1/2005, en cuyo tratamiento debe cumplir con los supuestos
previstos en el articulo 20 de la Ley N° 19.628, vale decir, sélo respecto de las materias
que son de competencia de la Superintendencia de Salud y con sujecién a las
disposiciones de la Ley N° 19.628 (...) b) Al tratarse de datos aportados directamente por
las Isapres a la Superintendencia de Salud, y al no constituir informacién que deba
mantener disponible al publico, se descarta la aplicacién del articulo 4° inciso 5° de la
Ley N°19.628, como alega el reclamante, por cuanto dichos datos no obran en poder de
la Superintendencia reclamada por haber sido recolectados de fuentes accesibles al

publico”.

9.- Que, teniendo presente las circunstancias descritas precedentemente, la
Superintendencia de Salud, para el cumplimiento de la Ley N°20.285 vy de las
instrucciones impartidas a través de la jurisprudencia del Consejo para la Transparencia,
materializaba el derecho de acceso a la informacién mediante la entrega de bases de

datos con la correspondiente encriptacién (anonimizacion) de los valores correspondiente
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al RUT vy al digito verificador de una persona natural, entendiendo que de esta manera se
disociaban los datos personales y sensibles que dichos registros contenian sobre la

identidad de las personas.

Sin embargo, luego de un hecho de plblico conocimiento en que se filtraron a los medios
de comunicacién desde el Ministerio de Salud, datos confidenciales de pacientes del
sistema publico de salud, esta Superintendencia procedié a la revisién de su politica de
seguridad de la informacion, advirtiendo que existe un riesgo real y comprobable de
inferir datos personales o sensibles mediante el cruce de informacién que puede
verificarse utilizando los archivos maestros de esta Institucién con otras bases de datos
de acceso gratuito a través de sitios electrénicos, elaborados por otras entidades publicas
y privadas, concluyendo que el proceso de “encriptacién” de datos utilizado para entregar
informacién no resultaba suficiente para asegurar que se impida el acceso a los datos

personales y sobre todo sensibles que las bases de datos contienen.

10.- Que, el hallazgo detectado precedentemente, fue expuesto por este Organismo
Fiscalizador al Consejo para la Transparencia en los descargos formulados en el Amparo
Rol C2075-16. Dicha Corporacidn, luego de efectuar una visita técnica a las dependencias
de esta Superintendencia, pudo constatar empiricamente la debilidad del proceso de
disociacién de datos personales mediante la sola “encriptacion” del RUT de los
beneficiarios, verificando que actualmente no basta con modificar el nUmero de
identificacion de una persona o eliminar los campos que permiten su identificacién
directa, para impedir que se determine la identidad de un interesado, pues tal como se
demostrd, utilizando valores de otros atributos de las personas, mediante el cruce de
informacion de bases de datos, se puede inferir la identidad y datos personales y
sensibles de los beneficiarios y de otras personas naturales contenidos en los archivos
maestros de esta Superintendencia.

11.- Que, en razén de la situacidn descrita, el Consejo para la Transparencia solicité a la
Superintendencia de Salud determinar los campos constitutivos de sus bases de datos
que serfa factible de entregar, disminuyendo o eliminando la posibilidad de inferir datos
personales o sensibles mediante el cruce de informacién. De esta manera, esta
Superintendencia logré establecer la entrega de un néimero determinado de columnas, en

virtud de las cuales se disminuye en aproximadamente un 99% la posibilidad de inferir
datos personales y sensibles,

12.- Que el Consejo para la Transparencia, mediante decisién de 24 de junio de 2016, en
el citado Amparo Rol C2075-16, determiné la entrega parcial de las bases de datos de
esta Superintendencia. Particularmente, respecto de los Archivos Maestros de Contratos
de Salud, Cotizantes y Cargas de Isapres, Prestaciones de Salud, Egresos Hospitalarios,
Licencias Médicas y Subsidios por Incapacidad y Cotizaciones de Salud, determinando
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que su entrega se verificara tarjando una serie de columnas que la referida decisidn
individualiza para cada archivo maestro.

13.- Que, respecto de la bases de datos de “Prestaciones Bonificadas” solicitada, resulta
necesario sefialar que si bien ésta no fue objeto del andlisis efectuado por el Consejo
para la Transparencia, explicitado en los considerandos precedentes, si lo fue el Archivo
Maestro de Prestaciones de Salud, el que determind su entrega, pero tarjando 21 de sus
columnas, dentro de las que destaca el RUT del prestador, por lo que esta Institucion,
aplicando los lineamientos de la decision del Amparo Rol C2075-16 ha determinado que
no resulta posible disponibilizar este dato, por cuanto el mismo podria conducir a inferir
informacién personal mediante el cruce de datos.

*El detalle del Archivo Maestro “Prestaciones de salud”, es el siguiente; se entrega
tarjadas las siguientes 21 columnas: codigo aseguradora; tipo de registro; run
beneficiario; sexo, edad y tipo de beneficiario; RUT prestador; numero programas
médicos principal y complementario; cddigo de prestacién; pertenencia del cddigo de
prestacién; cobertura de financiamiento de la prestacién; fecha de bonificacidn; tipo de
prestador; tipo de atencién; horario otorgamiento prestacién; ley de urgencia vital;
numero de bono de atencion; ndmero de reembolso; regién y comuna del prestador.

14.- Que, igual situaciéon se produce respecto del plan de salud y de la comuna de
residencia de cada cotizante/beneficiario, por cuanto la entrega de dicha informacion,
mediante el cruce de informacién con otras bases de datos, permitiria inferir datos
personales y/o sensibles de personas naturales, ello como se ha expuesto, de acuerdo a
los lineamientos entregados por el Consejo para la Transparencia en la decision de 24 de
junio de 2016 en el Amparo Rol C2075-16.

15.- Que, por tanto, en virtud de los argumentos expuestos:

RESUELVO:

1.-Rechazar el requerimiento de acceso a la informacion por configurarse la causal de
reserva o secreto del articulo 21 N°2 de la Ley N°20.285, todo ello en relacién al criterio
sustentado en la decisién de fecha 24 de junio de 2016, del Consejo para la
Transparencia, en el Amparo Rol C2075-16,

2.- Se hace presente que en contra de esta resolucién, la requirente puede interponer
amparo a su derecho de acceso a la informacién ante el Consejo para la Transparencia en

el plazo de 15 dias hébiles contados desde su notificacidn.
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3.- Incorpérese la presente resolucion en el Indice de Actos Secretos establecido en el
articulo 23 de la Ley N° 20.285, cuando se encuentre firme y ejecutoriada, conforme a lo
dispuesto en la Instruccidén General N° 3 del Consejo para la Transparencia.

ANOTESE, COMUNIQUESE, NOTIFIQUESE Y ARCHIVESE
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RICARDO CEREGEDA ADARO




